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Terminos utilizados frecuentemente

Algunos términos que puede encontrar en los documentos de Duo, entre su equipo de Tl interno, o de los
usuarios finales:

2FA (autenticacion del segundo factor): capa adicional de autenticacién mas alla de un nombre de usuario
o una contrasefa. 2FA implica algo que usted sabe (contrasefa) y algo que tiene con usted (como Duo
Mobile en su smartphone) para evitar que alguien simplemente "conozca" su contrasefia y acceda a sus
datos. Cuando la 2FA de Duo esta habilitada, debe seguir ingresando su nombre de usuario y contrasefia;
Duo no reemplaza su nombre de usuario y contrasefia. Es solo una capa agregada de seguridad sobre las
credenciales existentes. Consulte este video para obtener mas informacion.

Panel de administracion de Duo: interfaz protegida por inicio de sesién, en la que los administradores de
Duo pueden administrar sus usuarios, dispositivos, integraciones, roles, registros, informacién de facturacion,
etc.

Duo Prompt: esto permite a los usuarios elegir como verificar su identidad cada vez que inician una sesién
(por ejemplo, "Duo Push" o "Call") en una aplicacion basada en la web. Duo Prompt permite la inscripcién y
la autenticacion en linea.

Caodigo de acceso: estos pueden generarse a través de la aplicacién Duo Mobile, SMS (mensaje de texto) o
el token de hardware de un usuario.

Plataforma: tipo de dispositivo de autenticacion de usuario (iPhone, Android, teléfono fijo, etc.).

Notificacidon automatica (Duo Push): solicitud de autenticacion fuera de banda que se envia a la aplicacion
Duo Mobile en un dispositivo inscrito. Las notificaciones automaticas incluyen informacién de ubicacion del
usuario, direccion IP y la aplicacién a la que intenta acceder el usuario.

Portal de autoservicio: si el portal de autoservicio se habilité en el Panel de administracion de Duo, esto
significa que un usuario puede agregar dispositivos adicionales o actualizar las configuraciones del método
de autenticacion desde Duo Prompt. Disponible para todas las ediciones de pago de Duo.



https://youtu.be/0mvCeNsTa1g
https://help.duo.com/s/article/1013
https://duo.com/docs/self-service-portal

Parte 1: Descripcion general

¢Por qué necesito esta guia?

La implementacion de la autenticacion del segundo factor (con frecuencia llamada 2FA) en su empresa puede
producir preguntas de los usuarios finales. Si bien Duo se enorgullece de su facil configuracion e interfaz
sencilla, entendemos que la experiencia de autenticacion de Duo puede ser confusa en un principio para
algunas personas, especialmente si nunca han utilizado dos factores anteriormente. Este documento esta
disefiado con el fin de proporcionarle respuestas rapidas para abordar los problemas que los usuarios finales
pueden encontrar al utilizar Duo.

Esta guia esta disefiada con el fin de que la utilicen los administradores con roles administrativos especificos
para ayudar a los usuarios finales a completar tareas comunes y resolver problemas. Puede leer mas
informacién sobre la diferencia entre las cuentas de Duo para los administradores y los usuarios finales aqui.

Duo recomienda tener al menos dos propietarios de Duo para cualquier cuenta determinada. Asimismo, es
importante actualizar periédicamente su lista de administradores, ya que los propietarios pueden entrar o salir
de su organizacién. Tener dos Propietarios proporciona acceso redundante al Panel de administracion de

Duo y garantiza un nivel de acceso mas uniforme en caso de que un Propietario no esté disponible.
Descubrimos que tener varios propietarios ahorra tiempo a los clientes al permitir que ellos mismos se
ocupen de sus necesidades administrativas.

Aqui le presentamos una descripcién rapida de los roles y su acceso a las tareas completas dentro del Panel
de administracién de Duo:
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https://duo.com/docs/admin-roles
https://help.duo.com/s/article/1008
https://help.duo.com/s/article/1008

Ademas, la funcién Unidades administrativas de Duo permite a los administradores en las ediciones de pago
agrupar a los usuarios y a las aplicaciones de Duo, asi como asignar privilegios de administracién a los
administradores designados. Puede obtener mas informacién sobre Unidades administrativas aqui:
https://duo.com/docs/administrative-units. Nota: Los administradores que estan restringidos no veran
usuarios ni aplicaciones en otros grupos.

Parte 2: Inscripcion y activacion

¢ COmo sera la experiencia de inscripcion para los usuarios finales?

Los usuarios tienen dos opciones: iniciar el proceso de inscripcién desde un dispositivo que no sea con el
que planean autenticarse (como una computadora de escritorio o portatil que usaran para acceder a los
servicios protegidos por Duo) o con lo que finalmente sera su dispositivo de autenticacién (como su teléfono
movil).

Inscribirse desde una computadora portatil, una computadora de escritorio u otro dispositivo que no
sea de autenticacion

Los usuarios comenzaran con el enlace proporcionado en el correo electrénico de inscripcién. Al usar el aviso
de inscripcion, los usuarios pueden escanear un cddigo QR con su dispositivo de autenticacion:

Si un usuario dice que no puede escanear el codigo QR, pidale que verifique que haya permitido el acceso de
la aplicacion a la camara del teléfono; de lo contrario, no podra escanear el cédigo. Encontrara mas
informacién sobre este proceso en nuestra Guia de inscripcién: https://guide.duo.com/enroliment



https://duo.com/docs/administrative-units
https://guide.duo.com/enrollment

Inscribirse desde su dispositivo de autenticacion

Con este método, los usuarios comenzaran la configuracién desde el correo electrénico de inscripcién en su
dispositivo movil, se inscribiran y, finalmente, instalaran Duo Mobile si es necesario. Encontrara mas detalles
en este articulo de la base de conocimientos: https://help.duo.com/s/article/3890

¢ Como reenvio los correos electronicos de inscripcion?

Los correos electronicos se pueden volver a enviar a los usuarios que se hayan creado mediante la
inscripcién masiva o la sincronizacién de Active Directory y que ain no hayan completado la inscripcion. Siga
el proceso que se detalla en el paso 5 de la autoinscripcion masiva aqui para volver a enviar correos
electronicos de inscripcién: https://duo.com/docs/enrolling users#bulk-self-enroliment

Parte 3: Autenticacion y métodos de autenticacion

¢Como agrego o activo un nuevo dispositivo de autenticacion?

Este proceso explica cdmo agregar o activar un nuevo dispositivo de autenticacién (por ejemplo, un teléfono
movil, un teléfono fijo, una tableta o un token de U2F) para un usuario. Si el portal de autoservicio dentro de
Duo Prompt esté habilitado (disponible solo para las ediciones de pago de Duo), los usuarios pueden agregar
nuevos dispositivos. Si el portal de autoservicio no esta habilitado, solo los administradores pueden agregar
dispositivos.

Tenga en cuenta que los usuarios solo pueden agregar un dispositivo nuevo a través del portal de
autoservicio si tienen acceso a otro dispositivo de autenticacion previamente activado o a un cédigo de
desvio. Si no tienen acceso a ninguno de los dos, un administrador debe ayudarlos a agregar un nuevo
dispositivo.

Si el portal de autoservicio esta habilitado: https://guide.duo.com/add-device
Manualmente mediante el Panel de administracion de Duo: https://duo.com/docs/administration-devices

¢ Qué debo hacer si un usuario olvida su dispositivo?

¢ Tiene un usuario que dejo su token de teléfono o hardware en su casa? Consulte este articulo de la base de
conocimiento para conocer las maneras en que puede ayudar: https://help.duo.com/s/article/3302

¢ Qué debo hacer si pierdo o me roban mi dispositivo?

Siempre insistale al usuario que se ponga en contacto con un administrador de forma inmediata si pierde o le
roban su dispositivo de autenticacion de 2FA.

Si el portal de autoservicio esta habilitado y un usuario tiene un segundo dispositivo de autenticacion, debe
acceder inmediatamente al menu "Mis configuraciones y dispositivos" de Duo Prompt y eliminar el
dispositivo perdido o robado. Si el usuario no tiene un autoservicio habilitada o un segundo dispositivo de


https://help.duo.com/s/article/3890
https://duo.com/docs/enrolling_users#bulk-self-enrollment
https://guide.duo.com/add-device
https://duo.com/docs/administration-devices
https://help.duo.com/s/article/3302

autenticacién, un administrador debe eliminar el dispositivo de Duo después de asegurarse de que se haya
agregado un nuevo método de autenticacion.

Si el portal de autoservicio esta habilitado: https://guide.duo.com/common-issues#lost-phone
Manualmente mediante el Panel de administracién de Duo:
https://duo.com/docs/administration-devices#dealing-with-lost-or-stolen-phones

¢Como puedo ayudar a los usuarios que necesitan autenticarse en un avion o
mientras estan viajando a un lugar remoto?

Informe a los usuarios que la aplicacion Duo Mobile se puede utilizar para generar codigos de acceso en
aviones u otros lugares en los que Duo Push, los nuevos lotes de coédigos de acceso entregados por SMS o
la devolucidn de llamadas no estén disponibles. Consulte las guias del usuario final para autenticarse con los
cédigos de acceso generados Duo Mobile en Android o iOS. Obtenga mas informacién en la Guia de viajes
de Duo.

¢Por qué no recibo las notificaciones de Duo Push?

En primer lugar, asegurese de que el usuario permita la recepcion de notificaciones en su teléfono.

Es posible que los usuarios tengan problemas para recibir solicitudes de Push si hay problemas de red entre
el teléfono y el servicio de Duo. Muchos teléfonos tienen problemas para determinar si se debe utilizar el
canal de datos Wi-Fi o celular cuando se revisan las solicitudes de Push, y el solo hecho de poner el teléfono
en el modo aeroplano y luego de nuevo en el modo de funcionamiento normal a menudo resuelve este tipo
de problemas si hay una conexion a Internet confiable disponible. De manera similar, el problema puede
resolverse apagando la conexidon Wi-Fi en el dispositivo y utilizando la conexion de datos celulares. Una
notificaciéon Duo Push es de solo 2 KB.

Verifique la hora y la fecha en el teléfono y asegurese de que sean correctas. Si la fecha y la hora en un
teléfono se configuran manualmente, intente cambiar la configuracion del dispositivo para sincronizar la fecha
y la hora automaticamente con la red.

También hemos creado guias de solucién de problemas detalladas para la entrega de Push Duo para iOS:
https://help.duo.com/s/article/2051 y Android: https://help.duo.com/s/article/2050. Tenga en cuenta que
puede ser necesario un administrador de Tl con la capacidad de modificar el acceso a los puertos segun el
problema especifico que se encuentre.

¢ Como asigno tokens a los usuarios?

Los tokens comprados a través de Duo se importan automaticamente a su cuenta. Los administradores
deben importar manualmente la informacién de token del OTP de proveedores terceros. Al importar tokens,
tenga en cuenta que los tokens deben ser exclusivos entre las cuentas de Duo.

Duo admite los tokens de U2F de FIDO, pero los tokens de U2F no se pueden importar o asignar a los
usuarios desde el Panel de administracion. En cambio, los usuarios se autoinscriben en el token de U2F a
través del aviso de inscripcion Duo o el portal de autoservicio. Consulte nuestra documentacion sobre como



https://guide.duo.com/common-issues#lost-phone
https://duo.com/docs/administration-devices#dealing-with-lost-or-stolen-phones
https://guide.duo.com/android#passcodes
https://guide.duo.com/iphone#passcodes
https://help.duo.com/s/article/travel-guide
https://help.duo.com/s/article/travel-guide
https://help.duo.com/s/article/2051
https://help.duo.com/s/article/2050
http://guide.duo.com/enrollment
http://guide.duo.com/manage-devices
https://duo.com/support/documentation/administration-settings#u2f-tokens

habilitar la autenticacién de U2F y el proceso de inscripcién de U2F para que los usuarios finales obtengan
mas informacion.

Para asignar un token a un usuario final:
https://duo.com/docs/administration-devices#assigning-a-token-to-an-end-user

¢Como se generan los cédigos de desvio?

Un cédigo de desvio es un codigo de acceso temporal creado por un administrador para un usuario
especifico. Generalmente, se utilizan como "codigos de respaldo”, de modo que los usuarios que tienen
problemas con sus dispositivos moviles (por ejemplo, el servicio mévil se interrumpe, el dispositivo se pierde
o lo roban, etc.) aun puedan acceder a sus sistemas protegidos por Duo. Los cédigos de desvio también se
pueden utilizar para permitir que un usuario temporal acceda a las aplicaciones que no admiten la
autoinscripcion sin haber inscrito un dispositivo. Los cédigos de desvio caducan después de haberlos
utilizado el niUmero de veces permitido, o después de una cantidad de tiempo definida por el administrador.
De manera predeterminada, los cddigos de desvio caducan después de un solo uso o después una hora, lo
que ocurra primero.

Para generarlos, siga el proceso aqui: https://duo.com/docs/administration-users#generating-a-bypass-code

¢ Como puedo ayudar a un usuario que esta bloqueado?

Un usuario que esta en estado "bloqueado" ha pasado el umbral designado para los intentos de
autenticacién y necesitara que su estado cambie de nuevo a "activo". Obtenga mas informacién sobre los
estados de los usuarios y como cambiarlos aqui:
https://duo.com/docs/administration-users#changing-user-status

Parte 4: Consejos profesionales

Los usuarios pueden estar en alerta maxima por suplantacion de identidad

Si acaba de implementar la educacién de Duo internamente, es posible que los usuarios sean sospechosos
de las comunicaciones que reciben, como el correo electronico de inscripcidn y activacion de Duo. Es
posible que reciba inquietudes por parte de los usuarios de que estan siendo objeto de suplantacién de
identidad a través de este correo electronico. Si desea revisar las comunicaciones que se enviaron, puede ver
el correo electrénico o la copia de SMS en el Panel de administracién de Duo y/o pedirle al usuario que le
envie una copia dell mensaje que recibidé para que pueda verificar que es un mensaje seguro y continuar con
la inscripcidn/autenticacion.

Anime a los usuarios a usar Duo Push

Siempre anime a los usuarios a usar Duo Push, si es posible. Duo Push es la mejor opcién: es conveniente,
seguro y el mas barato (no hay cargos de telefonia para la autenticacion de Push). Los usuarios también
pueden usar Push si no tienen servicio celular, y funciona en cualquier pais.


https://duo.com/support/documentation/administration-settings#u2f-tokens
http://guide.duo.com/u2f
https://duo.com/docs/administration-devices#assigning-a-token-to-an-end-user
https://duo.com/docs/administration-users#generating-a-bypass-code
https://duo.com/docs/administration-users#changing-user-status

También hemos creado una guia para ayudar a promover Duo Push con los usuarios:
https://help.duo.com/s/article/promoting-push

Verifique las identidades de los usuarios con Help Desk Push

Es posible que desee verificar la identidad de los usuarios con un rapido Duo Push antes de ayudarlos o
implementar cualquier cambio a su solicitud. Consulte la siguiente documentacién para obtener mas
informacién sobre como utilizar Help Desk Push:
https://duo.com/docs/administration-users#verifying-users-with-duo-push

Duo Prompt de un usuario puede formatearse de manera diferente de lo que
espera

Si un usuario inicia sesion desde un dispositivo mas pequefo (como una tableta) o una pequefa ventana de
navegador, Duo Prompt puede verse ligeramente diferente de lo que ha visto en la documentacion del
usuario final. Sin embargo, tiene las mismas funcionalidades que otros usuarios con los mismos derechos.

% = Settings

Device: My iPhone 6 (XXX-XXX-0105)

<>

Send me a Push

Call Me

Enter a Passcode

Pasar no-reply@duosecurity.com a la lista de excepciones

Si su organizacién utiliza el filtrado de correo electronico, pase esta direccion a la lista de excepciones; de lo
contrario, los usuarios no podran recibir correos electrénicos de inscripcion o activacion.

Los enlaces de activacion y los enlaces de inscripcion tienen distintas fechas de
caducidad.

Un enlace de inscripcién caduca en 30 dias. Si vuelve a enviar un correo electronico de inscripcién, esto no
restablecera la fecha de inscripcion.

Un enlace de activacion caduca, de manera predeterminada, después de 24 horas. Los usuarios que
recientemente recibieron enlaces de activacién desde el Panel de administracién de Duo no pueden recibir un
nuevo enlace hasta que caduque el enlace existente.


https://help.duo.com/s/article/promoting-push
https://duo.com/docs/administration-users#verifying-users-with-duo-push

Encontrara mas informacién sobre la mensajeria de activacion e inscripcién en
https://duo.com/docs/enrolling _users.

Parte 5: Solucion de problemas y soporte

Recursos de solucion de problemas

Todos los procesos del Panel de administracion de Duo y las recomendaciones de configuracion de la
aplicacién estan disponibles en el inicio de la documentacion exhaustiva de Duo en duo.com/docs.

help.duo.com es el hogar de la base de conocimientos de Duo: un repositorio de busqueda de recursos de
solucién de problemas y contenido de autoservicio.

Visite la comunidad de Duo en community.duo.com para ver si la respuesta que busca esta en una
publicacién anterior o iniciar un debate por su cuenta.

¢ Tiene problemas con la autenticacion o para acceder al Panel de administracion de Duo? Nuestro equipo de
soporte actualiza la pagina de estado de Duo en https://status.duo.com en tiempo real para reflejar cualquier
problema de servicio. Los administradores de Duo con el rol de administrador y el rol de Propietario se
registran automaticamente para recibir actualizaciones de la pagina de estado para su implementacion.

iLe recomendamos enfaticamente que se suscriba! Obtenga mas informacién sobre como suscribirse a la
pagina de estado..

Consultar el Informe de registro de autenticacion puede ser Util para solucionar problemas de inicio de sesion
de usuarios. Especificamente, familiaricese con las razones de las autenticaciones denegadas. Obtenga mas
informacién en este articulo de la base de conocimientos: https://help.duo.com/s/article/1023

Coémo obtener el mejor soporte posible de Duo

Si no encontro la informacion que necesitaba, esto es lo que necesitara para comunicarse con el equipo de
soporte de Duo:

e Asegurese de que la persona que se comunique con el soporte aparezca como administrador en el
Panel de administraciéon de Duo.

e Sitiene un rol administrativo distinto de Propietario, el soporte de Duo solo podra ayudarlo con su
nivel de acceso.

e Si se trata de dispositivos o aplicaciones fuera de Duo (por ejemplo: Active Directory), asegurese de
que esté disponible un administrador que tenga acceso a ellos.
Asegurese de proporcionar capturas de pantalla y archivos de registro siempre que sea posible.
Su ID de cuenta.
La capacidad de verificar su identidad a través de la autenticacidon de Duo. Las instrucciones para
habilitar Duo Push para la autenticacién del administrador en su smartphone estan disponibles aqui:
https://duo.com/docs/administration-admins#use-duo-push-for-administrator-authentication



https://duo.com/docs/enrolling_users
http://www.duo.com/docs
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https://duo.com/docs/administration-admins#use-duo-push-for-administrator-authentication

o Sino puede activar Duo Push para la verificacién del administrador, puede tardar mas tiempo
en validar su identidad al comienzo de una llamada a Soporte, ya que necesitaremos usar otro
método.

e Siincluye su proxy de autenticacién.cfg u otros archivos confidenciales, asegurese de no compartir
nunca una clave secreta (SKEY) a través del texto sin formato. Recomendamos un cifrado GPG.

e Sise ha comunicado previamente con el soporte de Duo sobre el mismo problema, incluya los
numeros de ticket existentes.

Determine cdmo y cuando comunicarse con el soporte de Duo en funcion de su edicion y urgencia:
https://help.duo.com/s/article/1441



https://help.duo.com/s/article/1441

